
Mise en place tunnel 

VPN (openvpn) 

Qu'est-ce qu'un VPN ? 

Un VPN, ou Réseau Privé Virtuel (Virtual Private Network en anglais), est une technologie qui 

crée une connexion sécurisée et chiffrée entre votre appareil (ordinateur, smartphone, 

tablette) et un serveur distant opéré par le service VPN. Cette connexion sécurisée permet de 

transmettre des données de manière confidentielle sur des réseaux publics ou partagés 

comme Internet. 

  

Fonctionnement d'un VPN 

Le VPN fonctionne en établissant un "tunnel" sécurisé entre votre appareil et le serveur VPN. 

Voici les étapes clés du processus : 

  

Connexion à un Serveur VPN : Lorsque vous vous connectez à un VPN, votre appareil se 

connecte à un serveur VPN choisi (parmi une liste de serveurs disponibles) via une connexion 

chiffrée. 

Chiffrement des Données : Toutes les données envoyées et reçues via cette connexion sont 

chiffrées, ce qui signifie qu'elles sont converties en un format illisible pour toute personne 

qui tenterait de les intercepter. 

Adresse IP Masquée : Votre adresse IP réelle est remplacée par l'adresse IP du serveur VPN, 

rendant votre activité en ligne anonyme et protégeant votre identité. 

Transmission des Données : Les données chiffrées sont transmises à travers le tunnel 

sécurisé jusqu'au serveur VPN, qui les déchiffre et les envoie à leur destination finale (par 

exemple, un site web ou un service en ligne). 

 

 

 



 

Utilités d'un VPN 

Un VPN offre plusieurs avantages, notamment : 

  

Sécurité en Ligne : Le chiffrement des données protège vos informations personnelles et 

sensibles contre les cybercriminels, surtout lorsque vous utilisez des réseaux Wi-Fi publics 

(dans les cafés, les aéroports, etc.). 

Confidentialité et Anonymat : En masquant votre adresse IP, un VPN empêche les sites 

web, les annonceurs et même votre fournisseur d'accès Internet de suivre vos activités en 

ligne. 

Accès à du Contenu Restreint : Un VPN permet de contourner les restrictions 

géographiques et de censurer l'accès à des contenus ou services disponibles uniquement 

dans certaines régions (comme certains catalogues de streaming). 

Éviter la Surveillance : Les VPN peuvent aider à protéger contre la surveillance en ligne par 

des gouvernements ou des entreprises, assurant une navigation plus privée et sécurisée. 

Télétravail Sécurisé : De nombreuses entreprises utilisent des VPN pour permettre à leurs 

employés de se connecter en toute sécurité au réseau interne de l'entreprise lorsqu'ils 

travaillent à distance. 

Types de VPN 

Il existe plusieurs types de VPN, adaptés à différents besoins : 

  

VPN Accès à Distance : Utilisé par les particuliers pour se connecter à Internet de manière 

sécurisée depuis n'importe où. 

VPN Site-à-Site : Utilisé par les entreprises pour relier plusieurs réseaux locaux (LAN) situés 

dans différents endroits. 

VPN Mobile : Conçu pour les appareils mobiles afin de sécuriser les connexions sur des 

réseaux sans fil. 

En résumé, un VPN est une solution puissante pour améliorer la sécurité, la confidentialité et 

l'accès à des contenus en ligne, en chiffrant les connexions et en masquant les adresses IP 

des utilisateurs. 

 

 

 



 

Prerequis de la procedure  

 

Mise en place Côté Serveur (Linux) 

Logiciels : 

• OpenSSH-Server : Logiciel nécessaire pour exécuter le serveur SSH. 

Configurations : 

• Fixer l’adresse IPv4 

• Installation d'OpenSSH-Server : Utilisez le gestionnaire de paquets de votre 

distribution pour installer openssh-server. 

• Démarrage du service SSH : Assurez-vous que le service SSH est actif (sudo systemctl 

start ssh). 

• Activation au démarrage : Configurez SSH pour qu'il démarre automatiquement lors 

du boot (sudo systemctl enable ssh). 

• Sécurité : (Optionnel mais recommandé) Configurez les clés SSH pour une 

authentification sans mot de passe, changez le port par défaut (22) pour réduire les 

scans automatiques et envisagez d'utiliser Fail2Ban pour protéger contre les 

tentatives de connexion abusives. 

Côté Client 

Logiciels : 

• Linux/Unix : Client SSH intégré (aucune action requise). 

• Windows : PuTTY ou Windows Subsystem for Linux (WSL) pour une expérience 

similaire à Linux. 

Configurations : 

• Connaître l'adresse IP : Déterminez l'adresse IP du serveur (locale pour le réseau 

interne ou publique pour l'accès à distance). 

• Port Forwarding : (Si accès à distance via Internet) Configurez le routeur pour 

rediriger le port SSH vers le serveur. 

• Sécurité : Utilisez des clés SSH pour une connexion sécurisée depuis le client, surtout 

si vous accédez au serveur via Internet. 

• Cette liste constitue le fondement d'une configuration minimale pour la mise en 

place d'un serveur SSH et l'accès à celui-ci. Pour des environnements spécifiques ou 

des configurations avancées, des étapes supplémentaires peuvent être nécessaires. 

 

 



Mise en place d’open VPN serveur sous 

Raspberry OS 

Serveur Raspberry OS 

• Installation de pivpn (solution de Openvpn pour Raspberry) : 

o curl -L https://install.pivpn.io | bash 

 



 

 

Il semble que vous soyez confronté à une alerte concernant une possible fuite d'IPv6 

pendant la configuration de votre VPN. Cette alerte indique que, bien que le serveur VPN ne 

dispose pas d'une connexion IPv6 active ou que l'IPv6 a été désactivé volontairement, il est 

recommandé de forcer toutes les connexions IPv6 à passer par le VPN. Cela empêchera votre 

client VPN de divulguer son adresse IPv6 réelle en dehors du tunnel VPN, ce qui pourrait se 

produire si votre client essaie d'accéder à des sites ou des services qui utilisent l'IPv6. 

 



Le message vous avertit également que forcer le routage de l'IPv6 peut ralentir la navigation 

sur les réseaux IPv6, car toutes les données doivent passer par le tunnel VPN, qui peut ne pas 

avoir une latence aussi faible que votre connexion directe habituel le. 

 

Sélectionnez « Yes » si vous souhaitez maximiser la confidentialité et la sécurité pour éviter 

toute fuite d'IPv6. Cela garantira que tout le trafic passe par le VPN, y compris l'IPv6, ce qui 

est crucial si vous avez des préoccupations en matière de sécurité ou de confidentialité. 

 

Sélectionnez « No » si la performance de navigation sur IPv6 est une priorité pour vous et 

que vous êtes prêt à accepter les risques de fuite d'IPv6. Cela pourrait être le cas si vous 

utilisez des services qui requièrent une réponse rapide en IPv6 et que le serveur VPN ne 

supporte pas bien l'IPv6 ou est significativement plus lent pour le trafic IPv6. 

 

Prenez en compte que même si votre serveur VPN n'est pas configuré pour l'IPv6, cela ne 

signifie pas nécessairement que votre client n'essaiera pas d'utiliser l'IPv6. Si la sécurité est 

votre priorité absolue, il est généralement conseillé de bloquer toute possibilité de fuite 

d'IPv6.  

 

 

 



 

• Sur mon routeur j’ai procédé à la réservation de l’adresse ip pour le serveur 

 

 



 

 



 

 

 

 

UDP ou TCP protocol: UDP est sélectionné par défaut. UDP est généralement préféré pour 

les VPN car il offre des vitesses de connexion plus rapides que TCP. 



Domaine de recherche personnalisé pour le champ DNS: Aucun domaine de recherche 

personnalisé n'est configuré par défaut. 

Fonctionnalités modernes ou meilleure compatibilité : Les fonctionnalités modernes sont 

sélectionnées par défaut, ce qui inclut un certificat de 256 bits et un chiffrement TLS 

additionnel. 

La question est de savoir si vous souhaitez personnaliser ces paramètres. La plupart des 

utilisateurs trouveront que les paramètres par défaut conviennent à leurs besoins. 

Cependant, si vous avez des exigences spécifiques qui nécessitent de s'éloigner des 

paramètres par défaut, vous devriez sélectionner « Yes ». 

 

Pour la plupart des installations de serveurs VPN domestiques, en l'absence de besoins 

spécifiques : 

 

Sélectionnez « No » si vous êtes satisfait des paramètres par défaut, ce qui est recommandé 

pour la simplicité et la facilité d'utilisation. 

Sélectionnez « Yes » seulement si vous avez besoin de personnaliser les paramètres, par 

exemple, si vous avez un réseau qui nécessite un domaine de recherche DNS spécifique, ou 

si vous devez utiliser le protocole TCP pour une meilleure fiabilité dans un environnement de 

réseau instable. 

En général, il est conseillé de commencer avec les paramètres par défaut et de ne 

personnaliser que si vous rencontrez des problèmes ou avez des exigences qui ne sont pas 

remplies par ces paramètres. 

 



 

 

Creation d’un port atypique  

 

 



 

 



 

 

 

Choix du dns  



   

 

 

On chosi le DNS google 

 

 



 

 



 

 



 

 

 

sudo systemctl start openvpn@server 

sudo systemctl enable openvpn@server 

 

 

Étape 2: Génération d'un Profil Client VPN 

Après l'installation de PiVPN, créez un profil client VPN : 

 

Dans le terminal du Raspberry Pi, exécutez : 

pivpn add 

Nommez le profil client et définissez un mot de passe pour ce profil. Ce fichier. ovpn sera 

utilisé sur votre client Windows pour se connecter au VPN. 

 

Transférez le fichier .ovpn généré vers votre PC Windows. Vous pouvez le faire via une clé 

USB, un service de stockage cloud sécurisé, ou par SCP si vous avez un client SSH installé sur 

votre PC Windows. 

 



 

 

• J’ai importé le fichier sur la machine cliente  

o Pour se faire j’ai utilisé un server python sur mon réseaux local (natif de la 

distribution raspberry OS): 

 

• cd ovpns/ 

o python -m http.server 8000 

 

 



 

 Mise en place d’open VPN sous 

Windows 

Installation de Open vpn connect  

• Aller sur le site officiel  

https://openvpn.net/client/client-connect-vpn-for-windows/ 

https://openvpn.net/downloads/openvpn-connect-v3-windows.msi 

 

 

 



 

 

 

 



 

 



 



 



 





 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 

Installation Open connect sous linux 

(Raspberry OS) 

 

Commande pour installer : 

• Sudo apt install openvpn 

 

Pour récupérer le fichier sur le serveur python 

 

wget http://192.168.0.17:8000/DMZTM.ovpn 



 

 


